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RESUMEN

El proceso de digitalizacién es un vector fundamental del capitalismo de datos, que esta generando
profundas implicancias en términos de nuevas formas de poder y asimetrias entre los actores de la
politica inter y transnacional. En Relaciones Internacionales, la ciberpolitica estudia las consecuencias
de estos cambios. Mientras que en espanol hay pocas investigaciones sobre el tema, en inglés existe una
amplia variedad de estudios, pero sin dimensionar la importancia del proceso de digitalizacién como
parte de una nueva economia politica global. En contraposicion, en base a la literatura critica de la
economia politica internacional en la tradicién neogramsciana y de los estudios de ciencia y tecnologia,
argumentamos que el proceso de digitalizacion transforma las relaciones de produccion, propiciando
formas de gobernanza que expresan dinamicas de conflicto y cooperacion en las que se pone en juego
la construccion de nuevas configuraciones de un orden mundial digital. A partir de una revision de la
literatura en inglés, sostenemos el argumento al mostrar las dindamicas de conflicto y cooperacion en
cuatro areas especificas de la ciberpolitica y las relaciones internacionales: ciberseguridad; gobernanza
del comercio y de las finanzas globales; derechos humanos y ciudadania en internet; y medioambiente.
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ABSTRACT

Digitalization is a fundamental vector of data capitalism, which is generating profound implications in
terms of new forms of power and asymmetries between actors of inter and transnational politics. In
International Relations, cyberpolitics studies the consequences of these changes. While there is little
research on the subject in Spanish, in English there is a wide variety of studies, but without dimensioning
the importance of the process of digitalization as part of a new global political economy. In contrast,
based on the critical literature of international political economy in the neo-Gramscian tradition and
the studies of science and technology, we argue that the process of digitalization transforms relations of
production, fostering forms of governance that express dynamics of conflict and cooperation in which
the construction of new configurations of a digital world order is at stake. Based on a review of the
Anglophone literature, we support the argument by showing the dynamics of conflict and cooperation
in four specific areas of cyberpolitics and international relations: cybersecurity; governance of trade and
global finance; human rights and citizenship on the internet; and the environment.
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ntroduccion

Nos encontramos en un momento de transicion hacia un capitalismo de datos',caracterizado

por la acumulacién de capital en base a la extraccién, resguardo, andlisis y (ab)uso de datos
para distintos fines, liderado por pocas grandes empresas de internet especializadas en la oferta
de productos y servicios?. El proceso de digitalizacién es un vector fundamental del capitalismo
de datos en la medida en que la organizacion de la produccion, las decisiones y las identidades
estan crecientemente ligadas a la generacion, disponibilidad e interaccién con grandes voliumenes
de datos (conocido popularmente como big data) que pueden ser cuantificados y analizados para
diversos fines®. La digitalizacion tiene profundas implicancias en términos de nuevas formas de
poder y asimetrias entre los mdltiples viejos y nuevos actores de la politica inter y transnacional®.
En efecto, estas nuevas capacidades tecnologicas se encuentran concentradas en pocas empresas
lideres del sector ubicadas en Estados Unidos y China®,y en menor medida, en Canada, Israel, Rusia,
y otros paises europeos. Esta distribucion desigual plantea enormes desafios para los términos de
insercion internacional de paises y sociedades. Por ejemplo, se acrecienta el riesgo de profundizar
historicos patrones de dependencia entre los paises tecnolégicamente avanzados y el resto. A
esto se suman nuevas configuraciones de centro-periferia en el Sur Global, particularmente por
ser China uno de los actores clave. De igual modo, la acumulacién de datos por un conjunto
reducido de empresas limita severamente el control ciudadano de los datos, facilitando nuevas
modalidades de vigilancia y control con fines comerciales y geopoliticos, como asi también de
violacion de derechos humanos como el derecho a la privacidad.

Debido a estos y otros aspectos problematicos del actual proceso de digitalizacion, es
indispensable comprender la relacion entre la politica y los cambios producidos por las nuevas
tecnologias de la informacion y de la comunicacion. Dos términos usualmente empleados en la
literatura de ciencias sociales para referirse a esta relacion son ‘politica de internet’® y ‘ciberpolitica’.
Si bien no hay consensos sobre el significado de este dltimo término, que se derivan de las
imprecisiones en torno a la definicién de lo ‘ciber’, en este articulo adoptaremos ciberpolitica
ya que el prefijo prevalece tanto en la literatura como en las discusiones actuales de Relaciones
Internacionales. En particular, segiin Choucri la ciberpolitica ,,[...] se refiere a la conjuncién de dos
procesos o realidades: las relacionadas con las interacciones humanas (la politica) que rodean la
determinacion de quién obtiene qué, cuando y como,y las habilitadas por los usos del ciberespacio
como un nuevo campo de discusion con sus propias modalidades y realidades’. Esta definicion
es lo suficientemente abarcativa de las distintas contribuciones de diferentes ciencias sociales a
la ciberpolitica. Sin embargo, proponemos que para las Relaciones Internacionales es importante
focalizar el nivel de analisis en el conjunto de actores y procesos de cooperacion y disputa de la

En la literatura también se suele emplear el término ‘capitalismo digital’, sin embargo, optamos por este término porque hace una clara
referencia al recurso central que se acumula en esta forma de capitalismo: los datos.

2 SRNICEK, Nick, Platform Capitalism, Polity Press, Cambridge, 2016.

3 MAYER-SCHONBERGER, Viktor y CUKIER, Kenneth, Big data. A revolution that will transform how we live, work and think, Houghton Mifflin,
Nueva York, 2013; MCAFEE, Andrew y BRYNJOLFSSON, Erik, “Big Data: The Management Revolution” en Harvard Business Review, Octubre,
2012.

*+ ZWITTER,Andrej.“Big Data and International Relations” en Ethics & International Affairs, n® 29/4, 2015, pp. 377-89.

* MCKINSEY & COMPANY, Artificial Intelligence: the next digital frontier?, MCKINSEY GLOBAL INSTITUTE, Discussion Paper, 2017: https://
www.mckinsey.com/~/media/McKinsey/Industries/Advanced%20Electronics/Our%20Insights/How?%20artificial%20intelligence%20can%20
deliver%20real%20value%20to%20companies/MGl-Artificial-Intelligence-Discussion-paper.ashx [Consultado el 25 de julio de 2018]

¢ CHADWICK,Andrew y HOWARD, Phillip N (eds.), Routledge Handbook of internet Politics, Routledge, Londres, 2009.
7 CHOUCRI, Nazli, Cyberpolitics in International Relations, The MIT Press, Cambridge, Massachusetts, 2012, p. 4.



politica inter y transnacional sobre lo ‘ciber’. Si bien no deja de ser una definicion amplia, de esta
orma se acota el objeto de estudio a las tematicas de la disciplina, excluyendo investigaciones de
f ta el objeto de estudio a las tematicas de la discipl luyend t d
ciberpolitica de corte nacional.

Consideramos que las tematicas de la ciberpolitica constituyen un campo de gran
importancia para la investigacion académica y la politica de las relaciones internacionales
contemporaneas. En esta disciplina, la mayoria de la bibliografia sobre ciberpolitica es generada
por investigadores e instituciones de paises tecnologicamente avanzados en idioma inglés, que
hace afos exploran las distintas dimensiones de la agenda dinamica de la ciberpolitica, como los
temas de ciberguerra o, mas recientemente, la importancia de los datos®. La ciberpolitica también
es de especial relevancia para paises y sociedades dependientes tecnologicamente como es el
caso en América Latina. Si bien existen varios estudios en espafnol sobre ciberpolitica desde
las ciencias politicas y la comunicacion politica’, es aun escasa la investigacion y publicacion
académica que aborde explicitamente la relacion entre ciberpolitica y Relaciones Internacionales.
Por ejemplo, en el caso de paises de América Latina, las investigaciones existentes estudian las
pocas iniciativas llevadas a cabo en la region relacionadas con la ciberpolitica, como la creacion de
un Marco civil de internet de Brasil y las iniciativas de ciberdefensa y ciberseguridad impulsadas
por la Unasur'®. Es decir, en la literatura hispanohablante falta desarrollo conceptual y amplitud
de temas de investigacion empiricos que permitan dimensionar las implicancias de los procesos
de digitalizacion en curso, que consideramos de suma relevancia para entender las cambiantes
configuraciones de poder internacional.

En este sentido, el objetivo del articulo es contribuir a este campo en gestacion al realizar
una revision e interpretacion de las principales areas de debate sobre la ciberpolitica en la literatura
en inglés, priorizando tematicas de interés para las Relaciones Internacionales. Entendemos que
esta tarea es necesariamente exploratoria en la medida que no contamos con un campo de
estudio consolidado, pero no deja de ser imprescindible para generar una agenda de investigacion
y de debate en espanol sobre ciberpolitica. En contraposicion a la literatura existente que no
analiza en suficiente detalle el proceso de digitalizacion como parte de una nueva economia
politica global, en este articulo argumentamos que el proceso de digitalizaciéon transforma las
relaciones de produccion, propiciando formas de gobernanza que expresan dinamicas de conflicto
y cooperacion en las que se pone en juego la construccién de nuevas configuraciones de un orden
mundial digital, que son historicamente especificas de un capitalismo de datos.

Para desarrollar este argumento, en la primera seccion introducimos un enfoque a la
ciberpolitica basado en la literatura critica de la economia politica internacional en la tradicion
neogramsciana y de los estudios de ciencia y tecnologia. A partir de este marco conceptual, en
la segunda seccion mostramos las dinamicas de conflicto y cooperacién entre un conjunto de

& MADSEN, Anders Koed, FLYVERBOM, Mikkel, HILBERT, Martin, y RUPPERT, Evelyn, “Big Data: Issues for an International Political Sociology
of Data Practices” en International Political Sociology, n®10/3,2016, pp. 275-96; MAHRENBACH, Laura, MAYER, Katja y PFEFFER, Jiirgen,“Policy
visions of big data: views from the Global South” en Third World Quarterly, DOI:10.1080/01436597.2018.1509700 ; ZWITTER, Andrej. “Big
Data and ..., op. cit..

® COTARELO, Ramén (ed.), Ciberpolitica: las nuevas formas de accién y comunicacion politicas, Tirant Humanidades, Valencia, Espafia, 2013;
CHAMPEAU, Serge e INNERARITY, Daniel (comps.), internet y el futuro de la democracia, Paidés, Barcelona, 2012.

' ABDENUR, Adriana Erthal y PEREIRA DA SILVA GAMA, Carlos Federico, “Triggering the Norms Cascade: Brazil s Initiatives for Curbing
Electronic Espionage” en Global Governance, vol. 21, n° 3,2015, pp. 455-74; ARANDA BUSTAMANTE, Gilberto, RIQUELME RIVERA, Jorge, y
SALINAS CANAS, Sergio, “La Ciberdefensa Como Parte de La Agenda de Integracion Sudamericana” en Linea Sur, vol. 9,2015, pp. 100-116.



actores de relevancia en el campo de la ciberpolitica en cuatro areas especificas de interés para
las Relaciones Internacionales: ciberseguridad; gobernanza del comercio y de las finanzas globales;
derechos humanos y ciudadania en internet; y medioambiente, que son representativas —pero no
las Unicas— de las principales arenas en las que se manifiestan disputas por la construccién de un
orden mundial digital. Por ultimo, concluimos con la importancia de desarrollar el estudio de la
ciberpolitica para indagar sobre sus implicancias en América Latina.

I. Marco conceptual para la ciberpolitica desde la literatura critica de la economia
politica internacional

En esta seccion introducimos el marco conceptual, que sugiere que el proceso de digitalizacion
genera un profundo cambio en las relaciones de produccion, tanto en término de tipos de empresas,
formas de empleo como de consumo, que alteran las fuerzas sociales, propiciando nuevas formas
de gobernanza y de disputas por el orden mundial digital en un capitalismo de datos.

Estos conceptos se inspiran en la literatura critica de economia politica internacional'’,
que para comprender las estructuras en un periodo histérico determinado proponen estudiar
empiricamente la relacion dialéctica entre, primero, fuerzas sociales generadas por fuerzas
sociales de produccién, segundo, formas de estado, y tercero, diferentes tipos de orden mundial.
Por ejemplo, una posible relacién es que diferentes fuerzas sociales, debido a los cambios de
las relaciones sociales de produccion, puede llevar a antagonismos donde una clase establezca
una hegemonia sobre el resto, capaz de modificar las formas de estado, y si alcanza suficiente
proyeccion internacional, pueden alterar el orden mundial'?, que a su vez condiciona el accionar
de otros estados. Segiin Robert W. Cox, cada nivel se puede comprender heuristicamente al
analizar la relacion dialéctica entre ideas, instituciones y capacidades materiales (incluyendo a las
tecnologicas). En efecto, en el nivel de orden mundial, las perspectivas neogramscianas emplean
el concepto de hegemonia, pero de una forma que difiere considerablemente de la vision de
la perspectiva del Realismo en las relaciones internacionales, donde generalmente se trata de
una cualidad de supremacia militar de un estado sobre otros. En cambio, la hegemonia en este
enfoque es una forma de dominacién por consenso de una fuerza social —no necesariamente
restringida dentro de las fronteras de un estado-nacion— sobre otras, producto de la aceptacion
de un conjunto de ideas, no solo sustentadas por capacidades materiales, sino también por
instituciones'?. Por lo tanto, desde este enfoque la hegemonia tiene tanto una dimension coercitiva
como consensual. Otro aspecto importante de la relacién dialéctica entre los tres niveles, es que
incentiva al analista a estudiar estructuras contrahegemonicas —por mas incipientes que sean—
que cuestionen y tengan la posibilidad de modificar el orden hegemonico mundial'®.

Si bien la influencia de este enfoque en la literatura critica de economia politica internacional
es considerable, no hay que soslayar que los conceptos empleados son también producto de un

' BIELER, Andreas y MORTON, Adam David, “A Critical Theory Route to Hegemony, World Order and Historical Change: Neo-Gramscian
Perspectives in International Relations” en Capital & Class, vol. 28, n° 1,2004, pp. 85-113; COX, Robert W.,, “Social Forces, States and World
Orders: Beyond International Relations Theory” en Millennium - Journal of International Studies, vol. 10,n° 2, 1981, pp. 126-55; COX, Robert W,
Production, Power, and World Order: Social Forces in the Making of History, Columbia University Press, Nueva York, 1987; GILL, Stephen, Power and
Resistance in the New World Order, Palgrave Macmillan, Nueva York, 2008.

2. COX, Rober W, Social Forces, States ..., op. cit., p. 1 38.

13 |bidem; ROBINSON, William |.,“Gramsci and Globalisation: From Nation-State to Transnational Hegemony” en Critical Review of International
Social and Political Philosophy, vol. 8,n° 4,2005, pp. 559-74.

14 COX, Rober W, Social Forces, States ..., op. cit., p. 144.



momento historico particular.Por ende,también necesitan ser actualizados en base a las mutaciones
del capitalismo. En esta direccion, en el articulo hablaremos de relaciones de produccion, en vez
de relaciones sociales de produccion, y en formas de gobernanza en vez de formas de Estados.
Estas modificaciones, que explicamos a continuacion, conforman una nueva triada de conceptos
relacionados dialécticamente, ilustrados en la Figura |, que extienden y actualizan el enfoque de
inspiracion Gramsciana, y que emplearemos para interpretar la literatura sobre ciberpolitica en
Relaciones Internacionales.

Figura |- Marco conceptual para comprender la literatura
de Relaciones Internacionales sobre ciberpolitica.
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Primero,la tecnologia figura en la conceptualizacion original de Cox como un factor objetivo,
influenciada pory que ala vez influencia a las fuerzas sociales'?, cuya direccion de cambio tecnologico
es determinada por los actores con mayor ‘poder social’. Sin embargo, esta conceptualizacidn es
muy limitada, pues, en linea con las tendencias en décadas previas a soslayar la importancia de
la tecnologia en los estudios de relaciones internacionales'é, la considera como algo externo y
separado de lo social, no muy diferente de la concepcién neorealista de Waltz'”. En cambio, hace
anos que los estudios sociales de la ciencia y la tecnologia abogan por el uso de ontologias que
incluyan tanto a actores humanos, otros organismos biolégicos y todo tipo de tecnologias a la par,
evitando asi realizar separaciones simplistas entre lo ‘social’ de lo ‘técnico’, o pensar que el grupo
social con mas ‘poder’ siempre determina la direccion del cambio tecnolégico'®. Por ende, y en
linea con el creciente uso de esta literatura en relaciones internacionales'?, proponemos hablar
de relaciones de produccién en vez de relaciones sociales de produccion, de forma tal de adoptar
el abordaje empirico y relacional de los distintos enfoques de los estudios de ciencia y tecnologia

'* COX, Rober W.,, Production, Power, and ..., op. cit., p. 21.

'® MAYER, Maximilian, CARPES, Mariana, y KNOBLICH, Ruth (ed.),“The Global Politics of Science and Technology: An Introduction” en The
Global Politics of Science and Technology, Springer-Verlag, Berlin, 2014, pp. |-35.

'7 MCCARTHY, Daniel R.,“The meaning of materiality: reconsidering the materialism of Gramscian IR” en Review of International Studies, vol. 37,

n° 3,2010, pp. 1215-1234.

'8 BIJKER, Wiebe E., HUGHES, Thomas P. y PINCH, Trevor (ed.), The Social Construction of Technological Systems, The MIT Press, Cambridge,
Massachusetts, 2012; FEENBERG, Andrew, Questioning Technology, Routledge, Abingdon, 1999; LATOUR, Bruno, Reassembling the Social. An
Introduction to Actor-Network Theory, Oxford University Press, Nueva York, 2005.

' ACUTO, Michele y CURTIS, Simon (ed.), Reassembling International Theory: Assemblage Thinking and International Relations, Palgrave
Macmillan, Hampshire, 20 14; BALZACQ, Thierry y DUNN CAVELTY, Myriam,“A Theory of Actor-Network for Cyber-Security” en European
Journal of International Security, vol. 1, n° 2,2016, pp. 176-98; MCCARTHY, Daniel R., The meaning of ..., op. cit.



en torno a las redes entre humanos y otros artefactos que se conforman en las nuevas relaciones
de produccion propiciadas por la digitalizacion.

Esta lectura del concepto de relaciones de produccion es util para investigar el accionar
de los diversos dispositivos en nuestras vidas contemporaneas, que aparentan actuar de forma
independiente o local, pero que en verdad son parte de vastas redes globales de elementos
materiales y humanos,mantenidos por distintas practicas,que pueden actuar a la distanciay trasladar
las decisiones de politica a los disefios tecnoldgicos®. Sin duda esta es la principal caracteristica del
ciberespacio?', que no sdlo incluye a internet, que suele ser definida como la red de redes entre
multiples actores, sino que también abarca a toda las infraestructuras fisicas de la informacion y
telecomunicacion, codigos y protocolos de ‘didlogo’ entre maquinas, regulaciones e ideas sobre
normativas. Esta estructura de red policéntrica y transnacional, tiene variadas implicancias para el
estudio de la ciberpolitica en Relaciones Internacionales, por ejemplo, la dificultad de los estados
en implementar decisiones unilaterales en el ciberespacio?>. También es cierto que internet esta
enteramente construida por el ser humano?, por ende, su estructura esta en continua evolucion,
al igual que las amenazas transnacionales que habilita, como asi también los marcos regulatorios
para gobernarlo, que tienen una marcada debilidad para mantenerse actualizados.

Segundo, el concepto de formas de estado entiende al aparato burocratico estatal como
ocupado en un determinado momento histérico por fuerzas sociales particulares, que pueden
establecer multiples configuraciones de relacion con distintos actores sociales (por ejemplo,
empresas, iglesia, medios de comunicacion, etc.), y que pueden llegar a extender su influencia
mas alla del estado en cuestion a escala mundial®. Si bien esta conceptualizacion es superior a
la idea de estado como una estructura unitaria, no es suficiente para comprender la creciente
influencia en la politica inter y transnacional de distintos tipos de actores y redes no estatales
que se multiplicaron tras la acentuacion del proceso de globalizacion desde los noventa, como
empresas transnacionales, redes de activistas o de terroristas, etc. La especificidad de estas redes
es que también construyen relaciones de forma transversal a los estados, sin necesariamente
tener que alcanzar un control sobre los mismos para proyectarse a escala mundial®. Esto es
evidente en internet, donde coexiste un gran abanico de actores ‘antiguos’ con nuevos, como
la creacion de cibercomandos por parte de los ejércitos de distintos estados o el surgimiento
de empresas transnacionales de tecnologia que en poco tiempo acumularon un poder y una
influencia impresionante a nivel mundial. Asimismo, es importante destacar que la forma usual
de entender a la gobernanza como un conjunto de reglas, normas y practicas que incluyen, pero
que van mas alld del ambito estatal, no deja de ser una vision de lo politico desprovista de la
dimension tecnologica. En cambio, e inspirados también por la literatura de estudios de ciencia y

2
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NAHUIS, Roel y van LENTE, Harro, “Where Are the Politics? Perspectives on Democracy and Technology” en Science, Technology, & Human
Values, vol. 33,n° 5,2008, pp. 559-581.
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Russia-Georgia war” en Security Dialogue, vol.43,n° |,2013, pp. 3-24; MUELLER, Milton, MATHIASON, John y KLEIN, Hans,“The internet and
Global Governance: Principles and Norms for a New Regime” en Global Governance, vol. 13,n° 2, pp. 237-254.
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tecnologia, entendemos que la gobernanza es realizada también por intermedio de tecnologias,
como algoritmos?. Por ende, optamos por hablar de formas de gobernanza, en vez de formas de
estado, con el fin de capturar esta diversidad de configuraciones.

2. Ciberpolitica y Relaciones Internacionales

A continuacién sintetizamos algunos de los principales debates de la literatura anglofona de
Relaciones Internacionales en términos de ciberseguridad, gobernanza del comercio internacional
y de las finanzas globales, derechos humanos y ciudadania en internet, y medioambiente.
Interpretamos la literatura a la luz de los efectos del proceso de digitalizacion en las relaciones
de produccion (tanto en término de tipos de empresas, formas de empleo como de consumo),
que alteran las fuerzas sociales, propiciando nuevas formas de gobernanza y de disputas por el
orden mundial. No pretendemos ser exhaustivos en la revision, pero si al menos examinar las
expresiones de las principales tensiones en torno a un orden mundial en el capitalismo de datos.

2.1. Ciberseguridad

En términos conceptuales, la ciberseguridad, y en menor medida ciberdefensa y ciberguerra,
son los términos que mas se utilizan en referencia a la defensa de potenciales amenazas y/o
al ataque en internet. Si bien no existen aun definiciones consensuadas sobre estos términos,
ciberdefensa y ciberguerra son utilizados principalmente en contextos militares, mientras que el
término ciberseguridad es mas maleable, y también util para referirse a la proteccion de sistemas
informaticos en general. No obstante, hay una tendencia hacia una seguritizacion en el discurso de
ciberseguridad?, que lleva a que la perspectiva estratégica militar predomine, desplazando al ideal
libertario original de los creadores de internet. En parte, esto se debe al rol pionero del ejército de
Estados Unidos en adaptarse a las nuevas formas de produccion propiciadas por la digitalizacion.
Por ejemplo, en 2009, Estados Unidos creé el Cibercomando bajo el mando de la Agencia de
Seguridad Nacional (NSA) para realizar operaciones defensivas y de ataque. Luego, en 2011 el
Pentagono clasifico al ciberespacio como un nuevo campo de la guerra, junto con los tradicionales
(aire, espacio, mar, y tierra),y en 2016 la OTAN hizo lo mismo. Por ende, las fuerzas sociales clave
que analiza esta literatura de Relaciones Internacionales son los diferentes organismos militares
y de inteligencia de los estados, en conjunto con las empresas y organizaciones relacionadas a la
ciberseguridad, y mas recientemente, a la inteligencia artificial.

La literatura en inglés sobre ciberseguridad mayoritariamente emplea un enfoque de
‘resolucion de problemas’®, ya que procura contribuir al mantenimiento del orden hegeménico
neoliberal” liderado por Estados Unidos, tanto por intermedio de técnicas de ataque y/o normas de
gobernanza en internet. Por ejemplo, un tema de intenso debate es sobre si la ciberguerra ocurrira
o no®. Los autores de la literatura angléfona convencidos sobre el riesgo de las ciberarmas suelen
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repetir los conocidos patrones de analisis desde enfoques tedricos del Realismo, que acusan a
paises como China o Rusia de ser amenazas al orden mundial. Tal es el caso de Adam Segal®', que
asevera que China, con el fin de alcanzar la punta en el desarrollo tecnolégico de sus industrias,
apoya campanas sistematicas de ciberespionaje contra empresas de Estados Unidos y organismos
estatales para robarles su propiedad intelectual y otros datos de valor estratégico. En la misma
linea, a Rusia se le atribuyen sofisticados ataques de ‘guerra hibrida’, que suelen contemplar una
mezcla de ciberataques, campanas de desinformacion, y uso de soldados camuflados, como en los
casos de Estonia y Georgia®, Ucrania, y las elecciones de Estados Unidos de 2016.

Cabe resaltar un hito que acelero el interés por el estudio académico de la ciberseguridad
desde la perspectiva de la seguridad internacional:el caso del malware conocido como StuxNet*,un
claro ejemplo de ciberarma. Este malware, supuestamente creado por los servicios de inteligencia
de Estados Unidos e Israel, fue el desarrollo mas sofisticado conocido hasta el momento, que
logré sabotear los sistemas informaticos de la central nuclear de Natanz, Iran, sin recurrir a un
ataque militar convencional. Lo original de StuxNet es que fue disenado para atacar al software
que controla procesos industriales, y especificamente centrifugadoras nucleares. Es decir que las
lineas de cédigo del malware provocaron un dano fisico considerable, un hecho inédito hasta el
momento. A pesar de alcanzar su objetivo, StuxNet también infectd a otras organizaciones que
usaban sistemas similares a los de la central nuclear irani, hecho que generé consternacion en la
comunidad dedicada a la ciberseguridad por el riesgo de provocar danos mayores mas alla de sus
objetivos militares iniciales.

Estas tendencias ilustran la capacidad coercitiva de la hegemonia de Estados Unidos y
sus fuerzas sociales en el orden mundial del capitalismo de datos. En efecto, los riesgos de las
ciberarmas son particularmente altos en las ‘infraestructuras criticas’, concepto impreciso que
suele abarcar todo tipo de industria o sector que si sufriera un ciberataque representaria una
amenaza severa al funcionamiento normal de las sociedades, ya sea civil o militar (por ejemplo,
bancos, base de datos de seguridad social, plantas de energia nuclear, transporte, etc.)*.Ya no se
trata de meros escenarios prospectivos, dado que acontecieron varios casos que demuestran
el dafo que las ciberataques® pueden causar en las sociedades contemporineas en proceso
de digitalizacion, como el reciente ataque mundial del ransomware WannaCry. Este malware,
supuestamente creado por Corea del Norte en base a filtraciones de las ciberarmas desarrolladas
por la NSA, produjo danos fisicos considerables al paralizar los sistemas de empresas, reparticiones
estatales, hospitales e individuos en todo el mundo.

Como toda hegemonia, el orden en internet también se basa en una dimension de
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cooperacion o consenso. En efecto, Estados Unidos es el impulsor del modelo de multiples partes
interesadas (o en inglés multistakeholder) para la gobernanza de internet®¢.Esta forma de gobernanza
suele ser considerada un modelo mas democratico que otros (organizaciones multilaterales
donde sodlo intervienen estados), ya que incluye a actores estatales, privados, de la sociedad civil,
organismos internacionales y comunidades técnicas, entre otros, a la par en los procesos de
decision. No obstante, no es secreto que las principales empresas y organizaciones de gobernanza
de internet suelen estar localizadas en Estados Unidos, por ende, las ideas e intereses de estas
organizaciones tienen una influencia superior a las de otros paises en el desarrollo de internet y
en los procesos de digitalizacion. Por ende, la promesa del modelo de mdltiples partes interesadas,
a pesar de su intencion democratica, no altera la dinamica de poder que privilegia el rol de
los estados y empresas transnacionales, en particular las de Estados Unidos®. El ejemplo mas
emblematico de esto es la internet Corporation for Assigned Names and Numbers (ICANN), una
organizacion sin fines de lucro con base en Los Angeles, encargada hasta 2016 de administrar los
nombres de dominio de internet directamente en representacion del Departamento de Comercio
de los Estados Unidos. Durante afos, esto fue motivo de disputa con iniciativas de otros paises
que buscaban transferir tal responsabilidad a las Naciones Unidas, a fin de evitar que prevalezcan
las preferencias de Estados Unidos sobre las del resto de los paises, tension que persiste a pesar
de los cambios recientes en ICANNZ®,

Si bien Estados Unidos y sus fuerzas sociales conservan el liderazgo en la construcciéon
de una hegemonia en el capitalismo de datos, no esta exento de desafios contrahegemonicos®,
que se acentuaron tras las revelaciones de Snowden. Cabe recordar que el ex agente de la NSA
expuso programas de cibervigilancia masiva de Estados Unidos y sus aliados en cooperacion con
empresas transnacionales de tecnologia, dejando en evidencia profundas contradicciones con el
discurso de una internet libre y democratica que emana de paises occidentales. No obstante,
las revelaciones no produjeron cambios en estas practicas, al contrario, en vez de prohibirlas,
los cambios en términos de politicas publicas en los paises occidentales fueron mas bien en la
direcciéon de legalizarlas®. Ante este escenario, China indirectamente acusa a Estados Unidos de
tener una ‘ciberhegemonia’ en internet, por no respetar la ‘cibersoberania’ de otros estados. En
base a esta lectura, no es de extranar que China use sus crecientes capacidades economicas y
tecnologicas para competirle a Estados Unidos a la par en términos de ciberseguridad, vigilancia
electrénica?', y mas recientemente, en inteligencia artificial. Otro ejemplo de esta competencia
contrahegemonica es por el establecimiento de normas para gobernar los conflictos en el
ciberespacio®. Las propuestas de la Organizacion de Cooperacién de Shanghdi para limitar el
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uso de ciberarmas van en ese sentido, pero no es de extranhar que no hayan prosperado, pues
Estados Unidos entiende tales normas como un limite a la libertad de expresion en internet y a
su capacidad de realizar ciberataques®. Como respuesta a estas iniciativas contrahegemonicas, el
Centro de Excelencia en Cooperacion en Ciberdefensa de la OTAN ya elaboro dos versiones del
Manual de Tallin, escrito con el fin de adaptar e internacionalizar su interpretacion sobre derecho
internacional para conflictos en el ciberespacio.

2.2. Gobernanza del comercio digital y de las finanzas
Los cambios que el proceso de digitalizacion genera en las formas de produccion también estan
modificando el comercio y las finanzas, propiciando una transicion a economias digitales.

Por un lado, la discusion actual es como regular el ‘comercio digital’. Este concepto, que
no tiene una definicion consensuada, suele referirse al conjunto de transacciones realizadas por
intermedio de portales y nuevas formas de comunicacion, que gracias al incremento del flujo
transfronterizo de datos y a la automatizacion (por ejemplo, algoritmos y robodtica) aceleran
el comercio internacional de bienes y servicios*. Cabe resaltar que las transacciones de datos
son centrales en el comercio digital, pero son un tipo de transaccion claramente diferente al
intercambio de productos o servicios, ya que no existe consentimiento ni pagos por su flujo
transfronterizo, y no obstante, tal flujo de datos es imprescindible y de enorme valor para el
capitalismo de datos®. Si bien hay varios actores en estas cadenas de valor global, las empresas
transnacionales (ETN) de tecnologia de Estados Unidos (Amazon, Apple, Facebook, Gmail y
Microsoft) y en menor medida de China (Alibaba, Baidu y Tencent) son los mas influyentes, pues
son una especie de ‘infraestructura publica privatizada’ y transnacional*, pioneras en establecer las
nuevas formas de produccion en la era digital, y en parte, responsables por sus efectos negativos
en términos de derechos humanos. Por ejemplo, la continua desterritorializacion de las formas
de trabajo, serian impensables sin las innovaciones de las ETN, como la oferta de servicios en la
‘nube’ que permite acceder a documentos, correos, y todo tipo de datos desde varios dispositivos
y en cualquier momento, siempre que se cuente con acceso a internet. No obstante, el accionar
de estas ETN no esta exento de criticas*’; por ejemplo, se las acusa de ser los nuevos monopolios
del siglo XXI, que deben ser regulados a fin de evitar la concentracion de mercado, o en particular,
su tendencia a evadir impuestos.

En respuesta, las ETN responden que la concentracion monopolica en el area digital es
necesaria para ofrecer bienes globales que de otra forma serian dificiles de producir. Asimismo,
las empresas estadounidenses realizan lobby tanto en Estados Unidos como en Europa para que
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las reglas de la economia y el comercio digital estén en sintonia con sus intereses econémicos®.
Particularmente, buscan impedir que otros estados implementen restricciones al libre flujo de
datos entre fronteras (por ejemplo, requisitos de localizacion de datos en los paises donde operan),
argumentando que tales politicas restringen la libertad de acceso a internet. En cambio, los paises
que se inclinan por estas medidas sostienen que es indispensable implementar nuevas formas de
regulacion para asegurar que la digitalizacion propicie modelos de desarrollo en defensa de sus
industrias nacionales y/o por motivos de ciberseguridad. En definitiva, lo que esta en disputa son
las formas de gobernanza de estas ETN, que ponen bajo presion las estrategias de desarrollo
digital estatal.

Por el otro lado, el sistema financiero global también esta en proceso de mutacién causado
por la digitalizacion de los procesos de produccion, tendencia conocida en la industria financiera
como FinTech. Las criptomonedas, como el Bitcoin, son uno de los casos mas recientes de
nuevas innovaciones tecnoldgicas en el sector. Estas monedas digitales se basan en la tecnologia
blockchain®, que permite resguardar e intercambiar valor en redes encriptadas, descentralizadas
y transnacionales, conformadas por diferentes actores, como tecndlogos, inversores, aficionados,
ciudadanos, pero también evasores y criminales de todo el mundo, propiciando una nueva forma
de realizar y de especular con transacciones financieras. En su expresion mas radical, estas nuevas
formas digitales de intercambiar valor estan inspirando la creacion de ‘naciones sin fronteras’,como
Bitnation, como asi también la ejecucion de contratos inteligentes (smart contracts), que avecina
una gobernanza descentralizada por algoritmos. Estos procesos de descentralizacion impactan
directamente sobre los intermediarios dominantes de las finanzas globales (empresas como J.P.
Morgan, bancos centrales y privados), ya que estas nuevas estructuras descentralizadas de flujos
de dinero y de valor no estan bajo su control, causando nuevos dilemas para la estabilidad del
sistema financiero global y para la lucha contra el lavado de dinero®. Esto explica el surgimiento de
iniciativas por parte de estados y empresas para apropiarse de la tecnologia blockchain, revirtiendo
asi la pérdida de control causada por iniciativas transnacionales de actores civiles. En sintesis,
blockchain ejemplifica el surgimiento de una nueva forma de gobernanza transnacional, que tiene
el potencial de alterar considerablemente el orden mundial del capitalismo de datos.

2.3. Derechos humanos y ciudadania en internet
La digitalizacion de las sociedades contemporaneas esta provocando multiples impactos en las
ideas y practicas preexistentes sobre ciudadania y proteccién de los derechos humanos.

En términos de derechos humanos, uno de los problemas principales es la amenaza a la
privacidad de los ciudadanos, provocado tanto por la inseguridad ocasionada por el cibercrimen®',
como por el excesivo uso de dispositivos capaces de producir trazas electrénicas minuciosas de
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nuestras interacciones con otros humanos y maquinas, que les permite a las empresas generar
perfiles precisos sobre consumo, preferencias politicas, desplazamientos, etc.’?. Las fuerzas
de seguridad y de inteligencia de los estados consideran que la recoleccion de estas grandes
bases de datos - en colaboracion con el sector privado - es indispensable para evitar amenazas
contemporaneas, como el terrorismo o el crimen organizado, y suelen justificar a estas practicas
al afirmar que si un ciudadano no tiene nada que ocultar, tampoco tiene nada que temer del
analisis de sus datos y metadatos®. Sin embargo, tras las revelaciones de Snowden sobre el uso
indiscriminado y desproporcional de las capacidades de espionaje por parte de Estados Unidos
en colaboracion con otros estados, los argumentos empleados para justificar la vigilancia masiva
estan puestos seriamente en duda®. Esto no es un tema nuevo en relaciones internacionales, de
hecho, ya en los noventa Der Derian* identifico el rol estratégico de la vigilancia para disciplinar y
normalizar comportamientos de otros, pero si lo es la variedad, velocidad y el volumen (big data)
de datos que se pueden obtener de poblaciones enteras en el capitalismo de datos. Es decir que
las practicas actuales coercitivas de ciberespionaje y cibervigilancia confirmaron y superaron las
especulaciones y preocupaciones de décadas previas.

Otro desafio tiene que ver con la regulacion de los impactos del creciente poder de las
empresas transnacionales de tecnologia en términos de derechos econémicos, politicos y sociales.
En particular, estas transnacionales tienen la capacidad de hacer politicas publicas a la distancia
por intermedio de algoritmos que suelen ser poco transparentes®, y que pueden impactar en
las condiciones de trabajo de sus usuarios. Por ejemplo, muchas de estas empresas coordinan
la oferta y el consumo de productos o servicios de forma digital y global, sin necesariamente
operar fisicamente en jurisdicciones extraterritoriales, generando disrupciones considerables en
sectores que hasta hace poco estaban inmunes a la digitalizacion. El ejemplo mas contundente es
la incursion de Uber en el sector del transporte, cuya rapida expansion global estuvo acompanada
por un desdén a cumplir las regulaciones locales en los paises donde opera, provocando conflictos
con sindicatos que ven sus derechos laborales amenazados, y actores estatales que tienen una
capacidad restringida de regular a estas empresas. Otro caso emblematico reciente es el de
Cambridge Analytica, que en base a las laxas politicas de proteccion de datos de Facebook,
recolectd y manipuld informacion personal de los usuarios para distribuir propaganda politica en
diferentes elecciones, como en Argentina, Kenia y el Reino Unido.

Asimismo, la creciente importancia de las empresas transnacionales en ofrecer todo tipo
de servicios esta teniendo impactos significativos en términos de ciudadania. En efecto, nuestras
identidades estan crecientemente intermediadas por algoritmos y datos, que circulan por distintas
plataformas privadas de internet, que definen la estructura tecnolégica de operacion de sus
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plataformas, y asi influyen en las interacciones que los usuarios pueden tener®’. Por ejemplo,
los algoritmos de las redes sociales suelen presentarle a sus usuarios contenido que corrobora
sus preferencias culturales, economicas, politicas, etc., con el fin de retenerlos en la plataforma.
Sin embargo, esto genera las denominadas camaras de eco (echo chambers), ya que los usuarios
acceden mayoritariamente a contenido que confirma sus creencias, limitando la exposicién a otras
posiciones, y posiblemente empobreciendo el debate necesario en contextos democraticos®®. A
su vez, este fendmeno puede facilitar la distribucion de noticias falsas (fake news), con impactos en
términos de generacion de identidades politicas alin por investigar®. Igualmente, otra particularidad
de estas nuevas mediaciones, es que gran parte de los usuarios se encuentran en jurisdicciones
diferentes a las de origen de estas empresas, poniendo bajo presion a la idea tradicional de
ciudadania pensada en funcion de nuestra pertenencia a un estado-nacion en términos geograficos.
Por estos motivos, la propuesta conceptual de Isin y Ruppert®® de entender al ciudadano digital
como alguien que reclama derechos, tanto de los existentes como de los nuevos, puede ser Uutil
para indagar sobre los nuevos y cambiantes contornos de la ciudadania digital y transnacional en
el capitalismo de datos.

Estos impactos de la digitalizacion en la ciudadania y en los derechos humanos estan
provocando distintos cambios en las formas de produccién y gobernanza. Organizaciones
preexistentes de derechos humanos, como Amnesty International o Human Rights Watch,
han incorporado la temadtica a sus agendas. Igualmente, se crearon nuevas organizaciones
transnacionales especializadas en derechos digitales, como Privacy International, que cuestionan
las practicas de produccién a su entender poco éticas de varias empresas de internet. También
es cierto que algunas de las ETN de internet estan adoptando - aunque lentamente - técnicas de
criptografia en sus servicios (por ejemplo,WhatsApp), que dificultan el acceso al contenido de los
mensajes de sus usuarios por parte de terceros, pero que también limitan la soberania estatal en
regular el contenido por tales canales®'. Finalmente, varios estados estan legislando sobre internet
y el uso de datos. Por un lado, se destacan las iniciativas para reformar las leyes de control de
datos personales, como el Reglamento General de Proteccion de Datos de la Union Europea,
que le otorga derechos basicos a los usuarios sobre sus datos y le asigna responsabilidades a los
organismos que los recolectan y procesan, aunque sin reducir todas las asimetrias entre estos
dos tipos de actores®. Por el otro lado, otros estados estan implementando politicas de censura,
control y ‘nacionalizacion’ de internet, que cuestionan el modelo multistakeholder®’.

2.4. Medioambiente

El marco conceptual propuesto en el articulo no sélo provee herramientas para interpretar y
ordenar las investigaciones preexistentes sobre ciberpolitica, sino también para entender e iniciar
proyectos de investigacion en otras areas emergentes, como el nexo entre medioambiente y
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ciberpolitica. Como en los casos previos, estas investigaciones se sustentan en los cambios en
las formas de produccion causadas por el proceso de digitalizacion, que generan una abundancia
de datos y nuevas técnicas para analizarlos. En efecto, las técnicas de big data para recolectar
informacién en tiempo real sobre el nexo entre medioambiente-humanos promete revolucionar
varias areas de investigacion y de practica, como las estrategias de mitigacion y adaptacién al
cambio climatico®. En esta area, una parte central de la discusion es sobre la propiedad de los
datos medioambientales y/o bioldgicos: jtienen que estar bajo control privado o ser un bien
publico? La digitalizacion habilita a mayores posibilidades para la mercantilizacion de la naturaleza
en la medida que permite estimar con mayor exactitud la disponibilidad de recursos biologicos y
naturales. El lucro se facilita tanto a partir del acceso a los datos recabados como por intermedio
del régimen de propiedad intelectual, que supuestamente incentiva la innovacion®. Sin embargo,
esta postura es muy problematica, ya que incita actividades controversiales, como la biopirateria o
la bioprospeccién, que consiste en la explotacion comercial de animales, plantas, microorganismos
y otros recursos naturales®. Asimismo, se generan barreras artificiales que impiden el uso de
los datos por parte de decisores de politica publica, investigadores y el publico en general, que
podrian contribuir a democratizar la gestion, proteccion, y/o uso racional y sostenible de recursos
naturales y bioldgicos. Debido a estas criticas, es entendible el surgimiento del movimiento de
datos abiertos, una fuerza social que aboga por que los datos sean un bien publico, con el fin de
facilitar su circulacion para diversos fines®’, mas alla de los cientificos o econémicos, e inspira
distintas iniciativas en esta direccion, como Resources Watch.

El marco conceptual también puede servir para investigar los cambios en curso sobre
la gobernanza ambiental global y su interseccion con el proceso de digitalizacion. Por ejemplo,
tras la asuncién de Trump, el interés de Estados Unidos por cuestiones medioambientales quedo
relegado, fortaleciendo las iniciativas preexistentes en este campo de paises como Alemania y
China, que promueven formas de produccién verde a nivel nacional e internacional. En efecto,
tanto la transicion a energias renovables (Energiewende) de Alemania como la transformacion
de China en una ‘civilizacion ecologica’ pueden ser consideradas como estrategias de soft power,
pues sitlan a estos paises y sus actores no estatales a la vanguardia de la lucha contra el cambio
climatico. En ambos casos, la ambicion de proyectar un liderazgo global se basa en cambios a
nivel estatal y en redes medioambientales nacionales, originadas por tensiones entre distintas
fuerzas sociales y nuevas formas de produccidn en curso en cada pais, sin soslayar las ventanas de
oportunidad politica del contexto internacional®®.

Finalmente, el foco del marco conceptual en las formas de produccion puede servir
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para estudiar la incorporacion de nuevas tecnologias en el area medioambiental, y sus efectos
mas amplios en términos de formas de gobernanza y de orden mundial digital. Un caso es la
expansion de la tecnologia blockchain al area medioambiental, donde tiene un gran potencial para
resolver el problema de falta de confianza entre actores.Ya existen propuestas para desarrollar
contratos inteligentes (smart contracts), por ejemplo, para registrar la propiedad de recursos
medioambientales, o la trazabilidad de productos, entre otros®.

Conclusiones

En Relaciones Internacionales, observamos la ciberpolitica centrandonos
en el conjunto de actores y procesos de la politica inter y transnacional en pugna por lo ‘ciber’.
El proceso de digitalizacion en curso es clave para entender la ciberpolitica en la medida que
genera una profunda modificacion de las relaciones de produccion, que propician nuevas formas
de gobernanza, que disputan por el establecimiento de un orden mundial en el ciberespacio. Este
tema ya es prioritario en la agenda de las grandes potencias y de otros actores transnacionales,
y este articulo sintetiza las principales contribuciones y temas de investigacion de la literatura en
inglés. En términos de ciberseguridad, detectamos que la literatura de Relaciones Internacionales
esta mayoritariamente orientada a mantener la hegemonia de paises y de fuerzas sociales
Occidentales —lideradas por empresas, agencias de seguridad y de defensa de Estados Unidos—
en internet, tanto en términos de nuevas formas de llevar a cabo la ciberguerra, como en elaborar
normas e instituciones que defiendan el orden neoliberal de gobernanza de internet. En términos
de gobernanza del comercio digital y de las finanzas globales, identificamos dos patrones opuestos.
Por un lado, desde el lado del comercio digital se observa un proceso de concentracién en
pocas empresas transnacionales de Estados Unidos y China, que les otorga un excesivo poder
de mercado. Esto genera nuevas formas de producir valor, pero también nuevos desafios en
términos de gobernanza, y preguntas sobre qué tipo de capitalismo de datos prevalecera en
internet. Por el otro lado, en términos de finanzas globales, la tecnologia de blockchain inicié un
proceso contrario de descentralizacion, que amenaza no solo a los actores principales encargadas
de las transacciones financieras en las ultimas décadas, sino también a la estructura financiera
global. De forma similar, los cambios en las formas de produccion propiciados por la digitalizacion
estan generando nuevos desafios en términos de derechos humanos y de ciudadania, que distintos
estados y organizaciones de la sociedad civil apuntan a resolver de manera dispar. Finalmente,
en medioambiente destacamos la tension existente entre las concepciones que consideran a
los datos medioambientales como privados, frente a aquellas que los entienden como un bien
publico. También resaltamos la importancia del marco conceptual para entender coémo paises
como Alemania o China quieren influenciar en la gobernanza ambiental global, en base a las
innovaciones alcanzadas a nivel nacional gracias a la digitalizacion, y el potencial de nuevas formas
de gobernanza descentralizada en base a la tecnologia blockchain.

Si bien tras las revelaciones de Snowden se intensificaron las diferencias dentro de los
paises occidentales, por ejemplo, en términos de proteccién de datos, para el resto de los paises
no es exagerado afirmar que se encuentran bajo una especie de imperialismo digital. Este es un
orden hegemodnico donde se aceptan y casi ni se cuestionan las nuevas formas de control digital,
concentradas en pocos actores sociales transnacionales, que tienen influencia sobre los datos
personales, bioldgicos, medioambientales, militares, etc., de gran parte de los paises y poblaciones,
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con un nivel de detalle inimaginable pocos anos atras. A pesar de estas nuevas condiciones de
dependencia, salvo contadas excepciones, el interés académico por la ciberpolitica y el proceso
de digitalizacion es mas bien escaso en los paises que experimentan estas nuevas dependencias,
como los de América Latina. Consideramos que esto es un error por dos motivos. Primero,
estratégicamente no se esta pensando en cémo lidiar con los nuevos desafios de las sociedades
contemporaneas y del futuro, dejando a los paises ain mas dependientes y vulnerables de las
iniciativas de actores extra regionales. Segundo, no se estan investigando como las caracteristicas
y particularidades nacionales y/o regionales le otorgan especificidades a la ciberpolitica y al
proceso de digitalizacion, complejizando nuestra comprension de estos procesos mas alla de los
paradigmas usuales en Relaciones Internacionales.

Por estos motivos, es preciso contar con una agenda de investigacion dinamica en Relaciones
Internacionales, que aporte a entender y gobernar el proceso de digitalizacion y sus implicancias.
Para contribuir a este objetivo, destacamos algunos temas posibles de investigacion para los
académicos con interés en paises de América Latina. Primero, es importante estudiar las mejores
estrategias para reducir las vulnerabilidades de los paises de menores capacidades tecnolégicas en
términos de ciberseguridad. Segundo, acentuamos la importancia de entender y participar desde
la Sptica de la economia politica internacional en los debates que definiran como se organizara
y regulard el comercio, la economia, y las finanzas en la era digital. Tercero, es preciso investigar
como distintos actores inter y transnacionales afectan a la proteccién de los derechos humanos
en internet en la region, y las posibles formas de regular estas consecuencias. Por ultimo, sera
estratégico indagar los efectos de la digitalizacion y de la automatizacion en los sectores basados
en recursos naturales y en temas medioambientales en general, tanto en términos de distribucion
de riqueza, justicia ambiental, como de empleo. Si bien estos no son los Unicos temas posibles,
pensamos que son al menos los indispensables a cultivar de forma colectiva e interdisciplinaria a
fin de comprender, y aconsejar a los actores regionales en estas tematicas. A la vez, no debemos
perder de vista la postura critica, de forma tal que los aportes académicos contribuyan a orientar
el proceso de digitalizacion de forma mas justa y soberana para los paises de la region.Tal vez asi
se pueda alcanzar una insercidn e interdependencia relativamente autébnoma de la region en el
marco de las relaciones internacionales en el capitalismo de datos. °
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